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Resumen

La transformacién digital ha modificado profundamente las dindmicas sociales, econémicas y
culturales de las sociedades contemporaneas, generando nuevos escenarios de interaccion que,
ademés de mudltiples beneficios, han propiciado la aparicion de formas emergentes de
victimizacion. La victimologia, como disciplina cientifica dedicada al estudio de las victimas,
enfrenta actualmente el desafio de comprender fendmenos como la ciberdelincuencia, la
violencia digital, el acoso en linea, la sextorsion, la difusion no consentida de contenido intimo,
la suplantacion de identidad y los riesgos asociados al uso de sistemas basados en inteligencia
artificial. EI presente articulo analiza la evolucion de la victimologia en el contexto de las
sociedades digitales, identificando las principales transformaciones en los procesos de
victimizacion, los factores de vulnerabilidad y los retos para la proteccion de los derechos
humanos. Asimismo, se examina la necesidad de fortalecer mecanismos de prevencion,
atencion integral y reparacion del dafio mediante enfoques interdisciplinarios que incorporen la
perspectiva tecnoldgica, psicoldgica, criminoldgica y juridica. Se concluye que la victimologia
del siglo XXI debe adaptarse a las nuevas realidades digitales para garantizar una proteccién

efectiva de las victimas y promover entornos virtuales mas seguros.

Palabras clave: victimologia, victimizacion digital, ciberdelincuencia, inteligencia artificial,

derechos humanos, violencia digital.
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Victimology in the 21st Century: Transformations, Challenges,

and New Forms of Victimization in Digital Societies

Abstract

Digital transformation has profoundly reshaped the social, economic, and cultural dynamics of
contemporary societies, creating new forms of interaction that, while offering numerous
benefits, have also contributed to the emergence of new forms of victimization. Victimology,
as the scientific discipline devoted to the study of victims, currently faces the challenge of
understanding phenomena such as cybercrime, digital violence, online harassment, sextortion,
the non-consensual dissemination of intimate content, identity theft, and the risks associated
with the use of artificial intelligence-based systems. This article examines the evolution of
victimology within the context of digital societies, identifying the main transformations in
victimization processes, vulnerability factors, and challenges related to the protection of human
rights. Furthermore, it explores the need to strengthen prevention mechanisms, comprehensive
victim support, and damage reparation through interdisciplinary approaches that integrate
technological, psychological, criminological, and legal perspectives. It is concluded that
twenty-first-century victimology must adapt to emerging digital realities in order to ensure

effective victim protection and promote safer virtual environments.

Keywords: victimology, digital victimization, cybercrime, artificial intelligence, human rights,

digital violence.
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Introduccion

La victimologia ha experimentado una notable evolucion desde sus primeras aproximaciones
centradas exclusivamente en la victima del delito tradicional hasta convertirse en una disciplina
multidimensional que analiza los procesos de victimizacion en diversos contextos sociales.
Durante gran parte del siglo XX, el estudio victimoldgico se enfoco principalmente en delitos
convencionales como homicidios, robos, agresiones sexuales y violencia familiar. Sin embargo,
el desarrollo acelerado de las tecnologias de la informacion y la comunicacion ha generado
escenarios inéditos de interaccion humana, transformando significativamente las formas en que

las personas pueden ser victimizadas.

Actualmente, millones de individuos participan diariamente en espacios digitales mediante
redes sociales, plataformas de comunicacion, sistemas financieros electrénicos y entornos
virtuales interconectados. Esta realidad ha favorecido la aparicién de nuevas modalidades
delictivas y de violencia que trascienden las fronteras geograficas y dificultan la identificacion
de los agresores. En consecuencia, la victimologia contemporanea enfrenta el reto de
comprender las caracteristicas, impactos y mecanismos de prevencion de estas nuevas formas

de victimizacion.

La creciente digitalizacion de la vida cotidiana exige una actualizacion conceptual y
metodoldgica de la victimologia para responder adecuadamente a los desafios que plantea la
ciberdelincuencia, la inteligencia artificial, la violencia digital y la proteccion integral de los

derechos humanos en el entorno virtual.
Estado del arte

¢ Victimologia

La Sociedad Mundial de Victimologia define la victimologia como: "the scientific study of
victims, including the relationships between victims and offenders, victims and the criminal
justice system, and victims and other social groups and institutions™ (World Society of
Victimology, 2023). Esta definicidn destaca que la victimologia no se limita al anélisis de las

consecuencias que experimenta una persona tras sufrir un delito, sino que estudia de manera
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integral las interacciones que se producen entre la victima, el agresor, las instituciones de

justicia y la sociedad.

En el contexto actual, la victimologia ha ampliado considerablemente su campo de estudio para
incluir fenébmenos asociados a las tecnologias digitales, la ciberdelincuencia y las nuevas
formas de violencia que surgen en Internet. Esta disciplina resulta fundamental para
comprender los factores de vulnerabilidad, los procesos de victimizacion y las estrategias de
prevencion y atencion integral que permitan garantizar la proteccion de los derechos de las

victimas.
e Victimizacién Digital

Segln la Organizacién para la Cooperacion y el Desarrollo Econémicos (OCDE): "Digital
victimisation refers to harmful experiences suffered through the use of digital technologies,
including online harassment, cyberbullying, identity theft, fraud and other forms of technology-
facilitated abuse™ (OECD, 2023). La victimizacién digital comprende todas aquellas
experiencias dafiinas que ocurren mediante el uso de tecnologias de la informacion y
comunicacion. A diferencia de la victimizacion tradicional, este tipo de violencia puede
producirse sin contacto fisico entre victima y agresor, lo que amplia significativamente el

alcance del dafo.

La difusién masiva de contenidos, el anonimato de los agresores y la permanencia de la
informacion en Internet incrementan los efectos psicolégicos, sociales y econdmicos sobre las
victimas. Desde la victimologia contemporanea, la victimizacion digital representa uno de los
principales desafios debido a la rapidez con la que evolucionan las tecnologias y las

modalidades delictivas asociadas.
e Ciberdelincuencia

La Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC) define la
ciberdelincuencia como: "criminal activities carried out using computers or the Internet, either
as the target of the offence or as the tool used to commit the offence™ (UNODC, 2024). Esta
definicién permite comprender que la ciberdelincuencia incluye tanto delitos dirigidos contra

sistemas informaticos como aquellos que utilizan la tecnologia para cometer actos ilicitos.
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Entre los ejemplos mas frecuentes se encuentran el phishing, el fraude electronico, el robo de
identidad, el ransomware y la sextorsion. La expansion global de Internet ha favorecido el
crecimiento de estas actividades criminales, convirtiéndolas en una amenaza transnacional.
Desde la victimologia, resulta esencial analizar las consecuencias que estos delitos generan en
las victimas, las cuales pueden experimentar pérdidas econémicas, afectaciones emocionales y

vulneraciones a su privacidad y seguridad personal.
e Inteligencia Artificial

La UNESCO (2024) define la inteligencia artificial como: "systems that have the ability to
process data and information in a way that resembles intelligent behaviour, and typically
includes aspects of reasoning, learning, perception, prediction, planning or control” (UNESCO,
2024). La inteligencia artificial constituye una de las innovaciones tecnoldgicas mas relevantes
del siglo XXI. Su capacidad para analizar grandes volimenes de informacion y generar
respuestas automatizadas ha transformado maultiples sectores, incluyendo la educacion, la salud,
la seguridad y la justicia. Sin embargo, también ha generado nuevos riesgos victimologicos
relacionados con los deepfakes, la automatizacion del fraude, la vigilancia masiva y la
manipulacion digital. Por ello, el estudio de la inteligencia artificial desde una perspectiva
victimoldgica resulta indispensable para comprender cémo estas tecnologias pueden ser

utilizadas tanto para la proteccion como para la victimizacién de las personas.
e Derechos Humanos

La Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos establece
que: "Human rights are rights inherent to all human beings, regardless of race, sex, nationality,
ethnicity, language, religion, or any other status” (OHCHR, 2024). Los derechos humanos
constituyen el fundamento ético y juridico de la proteccién de las victimas. Su caracter universal
implica que todas las personas poseen derechos inherentes que deben ser respetados y

garantizados por los Estados y la sociedad.

En los entornos digitales, la proteccion de derechos como la privacidad, la dignidad, la libertad
de expresion y el acceso a la justicia adquiere una relevancia especial debido a los riesgos

asociados con la ciberdelincuencia y la violencia tecnoldgica. La victimologia contemporanea
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incorpora una perspectiva de derechos humanos para asegurar que las victimas reciban

proteccion integral y reparacion efectiva frente a las vulneraciones sufridas.
¢ Violencia Digital

ONU Mujeres define la violencia digital como: "any act of gender-based violence that is
committed, assisted or aggravated in part or fully by the use of information and communication
technologies™ (UN Women, 2024). La violencia digital comprende una amplia variedad de
conductas dafiinas realizadas mediante tecnologias digitales, incluyendo el ciberacoso, la
sextorsion, el hostigamiento en linea, la difusion no consentida de imagenes intimas y las
campanas de odio en redes sociales. Aunque puede afectar a cualquier persona, las mujeres y
las adolescentes suelen experimentar mayores niveles de victimizacion debido a factores
estructurales relacionados con la desigualdad de género. Desde la victimologia, la violencia
digital representa una manifestacién contemporanea de violencia que requiere estrategias
especificas de prevencidn, atencidn y proteccion. Su impacto trasciende el espacio virtual,
generando consecuencias reales sobre la salud mental, la seguridad y la calidad de vida de las

victimas.
Evolucidn de la Victimologia hacia los Entornos Digitales

La victimologia surgi6 formalmente durante la década de 1940 con las contribuciones de
Benjamin Mendelsohn y Hans von Hentig, quienes propusieron el estudio cientifico de las
victimas y su papel dentro del fendbmeno criminal. Posteriormente, la disciplina amplié su
objeto de estudio incorporando factores psicoldgicos, sociales, juridicos y culturales

relacionados con la victimizacion.

En el siglo XXI, la expansion de Internet y las tecnologias digitales ha impulsado una nueva
etapa de desarrollo victimologico caracterizada por la necesidad de comprender fenomenos que
ocurren en espacios virtuales. La victimizacion ya no se limita a la interaccion fisica entre
agresor y victima, sino que puede producirse mediante plataformas digitales capaces de

amplificar el dafio psicoldgico, emocional, econémico y reputacional.

La denominada victimologia digital estudia precisamente las dinamicas de victimizacion que
surgen en entornos tecnoldgicos, considerando tanto los riesgos asociados al uso de Internet

como las consecuencias derivadas de la exposicion permanente en espacios virtuales.

Pagina | 260



Revista Hambatu Science
Periodicidad: abril - junio
Volumen: 1, Numero: 2, Ano: 2026

Revista

Nuevas Formas de Victimizacion en las Sociedades Digitales
e Ciberacoso (Cyberbullying)

El ciberacoso constituye una de las formas méas extendidas de victimizacion digital. Consiste
en conductas reiteradas de hostigamiento, intimidacion, amenazas o humillaciones realizadas

mediante medios electrénicos.

Las victimas experimentan frecuentemente:

o Ansiedad.

o) Depresion.

o Baja autoestima.

o Aislamiento social.
o Ideacion suicida.

Los adolescentes y jovenes representan uno de los grupos mas vulnerables debido a su elevada

interaccion en redes sociales.

El ciberacoso constituye una de las expresiones mas frecuentes de victimizacion digital en las
sociedades contemporaneas. A diferencia del acoso tradicional, este fendmeno se caracteriza
por el uso de tecnologias de la informacion para intimidar, hostigar, amenazar, ridiculizar o
excluir a una persona mediante mensajes, imagenes, videos o publicaciones difundidas a través
de redes sociales, aplicaciones de mensajeria y plataformas digitales. Su alcance es
particularmente preocupante debido a la posibilidad de que las agresiones permanezcan

disponibles en linea de forma permanente y sean observadas por una audiencia masiva.

La UNESCO (2023) sefiala que "la creciente utilizacion de dispositivos digitales ha exacerbado
el ciberacoso”, destacando que los niveles de victimizacion aumentan significativamente

durante la adolescencia.

Los adolescentes constituyen una poblacion especialmente vulnerable porque gran parte de su
identidad social se construye en espacios digitales. La victimologia contemporanea debe
analizar no solo las conductas de los agresores, sino también los factores tecnoldgicos que

facilitan la amplificacion del dafio. En consecuencia, resulta indispensable fortalecer la
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educacién digital, los protocolos escolares de intervencion y los mecanismos de denuncia para

reducir la incidencia de este fenomeno.

Asimismo, Eric Falt y Senapaty (2023) afirman que "la violencia y el acoso, incluido el
ciberacoso, dejan una huella en la vida de los estudiantes y suelen producir ansiedad, depresion,
verglenza y baja autoestima”. La exposicion constante a mensajes ofensivos, rumores o
amenazas genera consecuencias psicoldgicas profundas que afectan el rendimiento académico,

la autoestima y las relaciones interpersonales.

Por su parte, Garthe et al. (2023) encontraron que “experimentar mayores niveles de
cibervictimizacion se asocio con incrementos significativos de ansiedad, depresion y estrés
social". Desde una perspectiva victimologica, el ciberacoso representa un desafio sin
precedentes debido a la eliminacion de las barreras espacio-temporales que tradicionalmente
limitaban la conducta agresiva. Actualmente, la victima puede ser acosada las veinticuatro horas

del dia, independientemente de su ubicacién fisica.
e Sextorsién y Violencia Sexual Digital

La sextorsion implica la utilizacién de imagenes, videos o informacion intima para extorsionar,

manipular o controlar a una persona.

Esta modalidad presenta caracteristicas particulares:

o Alto impacto emocional.

o Verglienza y estigmatizacion social.

o Riesgo de difusion masiva del contenido.
o Revictimizacion constante.

La violencia sexual digital se ha convertido en una problemética global que afecta

principalmente a mujeres y adolescentes.
Robo de Identidad y Fraudes Electronicos

La digitalizacion financiera ha incrementado significativamente los delitos relacionados con el
robo de identidad.
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Los delincuentes utilizan diversas estrategias:

o Phishing.

o Ingenieria social.

¢ Malware.

o Suplantacion de identidad.
o Clonacion de cuentas.

Las victimas pueden sufrir pérdidas econdmicas importantes y dafios prolongados a su

reputacion personal y profesional.

El robo de identidad constituye una de las modalidades delictivas con mayor crecimiento en la
era digital. Los delincuentes obtienen informacion personal mediante técnicas de phishing,
malware, ingenieria social o acceso ilicito a bases de datos para realizar fraudes financieros o

actividades ilicitas en nombre de la victima.

La Oficina de las Naciones Unidas contra la Droga y el Delito sefiala que el robo de identidad
genera alrededor de mil millones de ddlares cada afio para las organizaciones criminales". Las
Naciones Unidas indican que los delitos cibernéticos incluyen practicas como "phishing, robo
de identidad y despliegue de malware y ransomware", las cuales afectan a millones de personas

alrededor del mundo.

Asimismo, durante la Operacion First Light 2026, INTERPOL identific6 mas de 142,000

victimas relacionadas con fraudes y delitos cibernéticos en 97 paises.
Metodologia

La presente investigacién se desarrolld bajo un enfoque cualitativo, mediante un disefio no
experimental y de tipo documental, sustentado en una revision bibliografica de caracter
descriptivo y analitico. Este enfoque permitio examinar de manera sistematica la evolucion de
la victimologia en el contexto de las sociedades digitales, asi como identificar las principales
transformaciones en los procesos de victimizacion, los factores de vulnerabilidad emergentes y
los desafios asociados con la proteccion de los derechos humanos frente al avance de las

tecnologias digitales.
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La estrategia metodoldgica consistio en la recopilacién, seleccidn y analisis critico de literatura
cientifica y documentacion técnica publicada por organismos internacionales, instituciones
especializadas y revistas académicas de reconocido prestigio. Se consultaron principalmente
documentos provenientes de la Organizacion de las Naciones Unidas (ONU), la Oficina de las
Naciones Unidas contra la Droga y el Delito (UNODC), la Organizacion de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura (UNESCO), UNICEF, ONU Muijeres, la
Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE), INTERPOL, la
Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos (OHCHR),
asi como articulos cientificos indexados y literatura especializada relacionada con la
victimologia, la ciberdelincuencia, la inteligencia artificial y la violencia digital.

Para la localizacion de la informacion se emplearon palabras clave en espafiol e inglés, entre
ellas: victimologia, victimizacion digital, digital victimization, cybercrime, cybervictimization,
digital violence, artificial intelligence, deepfakes, identity theft, human rights y cybersecurity.
La busqueda priorizé publicaciones recientes, principalmente del periodo 2023-2026, con el
propdsito de incorporar evidencia cientifica actualizada sobre las nuevas formas de

victimizacién derivadas del acelerado desarrollo tecnologico.

Como criterios de inclusion se consideraron documentos cientificos, informes institucionales,
articulos arbitrados, informes técnicos y publicaciones oficiales que abordaran directamente la
victimizacién en entornos digitales, las implicaciones victimoldgicas de la inteligencia
artificial, la violencia digital, la ciberdelincuencia y la proteccion de los derechos humanos. Se
excluyeron publicaciones sin respaldo institucional o cientifico, documentos duplicados y
trabajos cuya tematica no guardara relacion directa con el objeto de estudio.

El andlisis de la informacion se realiz6 mediante un proceso de andlisis documental de
contenido, organizando la evidencia recopilada en categorias tematicas previamente definidas:
evolucion de la victimologia, victimizacion digital, ciberacoso, sextorsion, robo de identidad,
discurso de odio, inteligencia artificial, revictimizacion, derechos humanos, atencion integral a
las victimas y perspectivas futuras de la disciplina. Posteriormente, se efectué un analisis
interpretativo que permitié identificar tendencias comunes, riesgos emergentes, desafios
juridicos y tecnologicos, asi como propuestas orientadas al fortalecimiento de la prevencion, la

proteccion y la reparacion integral de las victimas en las sociedades digitales.
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Finalmente, la informacidn fue sintetizada mediante un enfoque integrador que articuld aportes
provenientes de la victimologia, la criminologia, el derecho, la psicologia, la ciberseguridad y
los estudios sobre inteligencia artificial, con el propdsito de ofrecer una vision interdisciplinaria
del fendmeno de la victimizacion digital y de las transformaciones que enfrenta la victimologia
en el siglo XXI. Este procedimiento permitio construir un andlisis actualizado y fundamentado
sobre los principales retos que plantean las nuevas formas de victimizacion en los entornos

tecnoldgicos contemporaneos.
Resultados

La revision documental permitié identificar una transformacion significativa de la victimologia
como consecuencia del acelerado desarrollo de las tecnologias digitales y de la creciente
interconexidn de la sociedad. El andlisis de la literatura cientifica y de los informes emitidos
por organismos internacionales evidencio que las formas tradicionales de victimizacion han
evolucionado hacia escenarios digitales caracterizados por una mayor complejidad, alcance
global e impacto multidimensional sobre las victimas. Los estudios revisados coinciden en
sefialar que la victimizacion digital constituye actualmente uno de los principales desafios para
la criminologia, el derecho y las politicas publicas de proteccion.

Tabla 1.

Resultados relevantes identificados en la revision documental
Hallazgo Evidencia encontrada
Expansion de la Incremento de delitos cometidos mediante tecnologias digitales y redes
victimizacion digital sociales.
Modalidades Ciberacoso, sextorsion, robo de identidad, fraude electrénico, difusion
predominantes no consentida de contenido intimo y suplantacion de identidad.
Grupos  con mayor Adolescentes, mujeres, personas adultas mayores Yy usuarios con
vulnerabilidad limitada alfabetizacion digital.
Impactos identificados Consecuencias psicolégicas, sociales, econdmicas y reputacionales

derivadas de la victimizacion digital.

Riesgos asociados a la Deepfakes, automatizacién del fraude, generacion de contenido falso y

inteligencia artificial sofisticacion de ataques cibernéticos.

Necesidades identificadas Fortalecimiento de la prevencion, alfabetizacion digital, cooperacion
internacional y actualizacion de los marcos juridicos para la proteccion
de las victimas.

Fuente: Elaboracion propia a partir de la revisién documental (2026).

El examen comparativo de las investigaciones también permitié establecer que la expansion de
Internet, las redes sociales, la inteligencia artificial y las plataformas digitales ha favorecido la

aparicion de nuevas modalidades delictivas que incrementan los niveles de exposicion de la
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poblacion. Estas transformaciones han ampliado el objeto de estudio de la victimologia
contemporanea, que actualmente incorpora fendmenos relacionados con la violencia digital, la
ciberdelincuencia, el fraude tecnologico y los riesgos derivados del uso indebido de sistemas

automatizados.
Principales modalidades de victimizacion digital identificadas

Uno de los hallazgos més consistentes de la revisién documental fue la identificacion de un
conjunto de modalidades de victimizacion que aparecen de forma recurrente en la literatura
especializada. Entre ellas destacan el ciberacoso, la sextorsion, el robo de identidad, el fraude
electrénico, la difusion no consentida de contenido intimo, la suplantacion de identidad y la

manipulacion de informacion mediante inteligencia artificial.

Los documentos analizados coinciden en que estas modalidades presentan caracteristicas
diferentes a las observadas en la delincuencia convencional. La facilidad para reproducir
contenidos digitales, el anonimato de los agresores, la velocidad de difusion de la informacién
y la dificultad para eliminar permanentemente el material publicado incrementan la duracién e
intensidad del proceso de victimizacion. En consecuencia, el dafio experimentado por las
victimas trasciende las pérdidas econdémicas o materiales, extendiéndose hacia dimensiones

psicologicas, sociales, familiares y laborales.

Asimismo, la revision permitio identificar que muchas de estas conductas delictivas se
desarrollan de forma combinada. Por ejemplo, el robo de identidad suele constituir el punto de
partida para fraudes financieros, mientras que la obtencion ilicita de contenido intimo puede
evolucionar hacia procesos de sextorsion o violencia sexual digital. Esta convergencia
evidencia que la victimizacion digital debe analizarse desde una perspectiva integral que

considere la interaccién entre diferentes factores tecnoldgicos, sociales y juridicos.
Poblaciones con mayor vulnerabilidad

Otro resultado importante de la revision documental fue la identificacion de los grupos
poblacionales que presentan mayor exposicion a las nuevas formas de victimizacion digital. La
evidencia cientifica revisada sefiala que adolescentes, mujeres, personas adultas mayores,
usuarios con limitada alfabetizacion digital y colectivos histéricamente vulnerables concentran

una proporcion significativa de los casos reportados.
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Los adolescentes aparecen de forma reiterada como uno de los grupos de mayor riesgo debido
a la elevada utilizacion de redes sociales y plataformas de comunicacion digital durante los
procesos de socializacion. Por otra parte, la literatura consultada evidencia que las mujeres
experimentan mayores niveles de violencia digital, especialmente en conductas relacionadas
con la difusion no consentida de imagenes intimas, el acoso en linea y la sextorsion. De igual
manera, las personas mayores suelen presentar una mayor vulnerabilidad frente a fraudes
electronicos y estrategias de ingenieria social debido a las dificultades para identificar

mecanismos de engafio cada vez mas sofisticados.

Estos hallazgos permiten comprender que la vulnerabilidad digital no depende exclusivamente
del acceso a la tecnologia, sino también de factores educativos, sociales, econémicos y
culturales que condicionan la capacidad de las personas para reconocer riesgos y adoptar

medidas preventivas.
Inteligencia artificial como factor emergente de victimizacion

La revision bibliografica permitié identificar un crecimiento sostenido de investigaciones
relacionadas con la utilizacion de inteligencia artificial en actividades delictivas. Diversos
organismos internacionales advierten que estas tecnologias estan siendo utilizadas para
automatizar fraudes, desarrollar campafias de desinformacion, crear identidades falsas y generar
contenidos audiovisuales manipulados mediante técnicas de deepfake.

La evidencia analizada muestra que estas herramientas incrementan considerablemente la
capacidad de los delincuentes para personalizar ataques y dificultar la deteccion de actividades
ilicitas. Como consecuencia, la victimizacion adquiere nuevas caracteristicas asociadas a la
manipulacion automatizada de informacion, la afectacion de la reputacion digital y la

vulneracién de derechos fundamentales relacionados con la identidad y la privacidad.

La revisidn también evidencio que la rapidez con la cual evolucionan estas tecnologias supera,
en nUMerosos casos, la capacidad de adaptacion de los marcos normativos y de las instituciones
encargadas de la prevencion del delito, lo que representa uno de los principales desafios

identificados en la literatura especializada.
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Tendencias identificadas en la evidencia internacional

El anélisis comparativo de los documentos revisados permitio identificar una tendencia comdn:
el crecimiento sostenido de los delitos tecnoldgicos durante los dltimos afios. Como ejemplo
representativo, los resultados de la Operacién First Light 2026 desarrollada por INTERPOL

reflejan la dimension internacional que ha alcanzado la ciberdelincuencia.

Tabla 2.
Resultados globales de la Operacion First Light 2026 de INTERPOL
Indicador Resultado
Paises y territorios participantes 97
Periodo de ejecucion 15 de enero — 30 de abril de 2026
Victimas identificadas Mas de 142 000
Personas arrestadas 5811
Casos analizados 152 808
Casos resueltos 23715
Sospechosos identificados 15 606
Cuentas bancarias bloqueadas 31014
Notificaciones y difusiones emitidas 99
Activos ilicitos interceptados USD 293 millones

Modalidades delictivas predominantes  Sextorsion, fraude de inversion, phishing, fraude
romantico, suplantacién de identidad, compromiso de
correo empresarial (BEC) y lavado de dinero

Fuente: Elaboracion propia con base en INTERPOL (2026).

Estos datos evidencian que la victimizacion digital constituye un fenémeno transnacional cuya
atencion requiere mecanismos permanentes de cooperacion internacional. La revision
documental demuestra ademas que la mayor parte de las investigaciones recientes coincide en
sefialar la necesidad de fortalecer la educacion digital, mejorar los sistemas de proteccién de
datos personales y desarrollar estrategias preventivas orientadas tanto a la ciudadania como a

las instituciones publicas y privadas.

En conjunto, los hallazgos obtenidos permiten afirmar que la victimologia contemporanea
enfrenta un escenario de transformacion permanente impulsado por la innovacion tecnologica.
La revision evidencia que las nuevas formas de victimizacion ya no pueden abordarse
unicamente desde perspectivas tradicionales centradas en el delito convencional, sino mediante
enfoques interdisciplinarios capaces de integrar conocimientos provenientes de la criminologia,
el derecho, la psicologia, la ciberseguridad y la inteligencia artificial. Estos resultados

constituyen la base para la discusion presentada en el apartado siguiente, donde se analizan las
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implicaciones de estos hallazgos para la evolucion de la victimologia en las sociedades

digitales.
Discusion

Los resultados del presente andlisis evidencian que la victimologia atraviesa un proceso de
transformacion impulsado por la acelerada digitalizacion de las relaciones humanas, la
expansion de la ciberdelincuencia y el desarrollo de tecnologias basadas en inteligencia
artificial. Mientras que la victimologia clasica concentrd histéricamente su atencion en las
victimas de delitos convencionales, la evidencia cientifica revisada demuestra que las
sociedades digitales han generado escenarios inéditos de victimizacion caracterizados por la
ausencia de limites geogréaficos, la permanencia del dafio en los entornos virtuales y la creciente

sofisticacion de las estrategias utilizadas por los agresores.

Las investigaciones consultadas coinciden en sefialar que fendmenos como el ciberacoso, la
sextorsion, el robo de identidad, los discursos de odio y la difusién de contenido sintético
generado mediante inteligencia artificial representan nuevas expresiones de violencia con
importantes repercusiones psicoldgicas, sociales, econémicas y juridicas. Organismos
internacionales como la UNESCO, la UNODC, UNICEF e INTERPOL han advertido que estos
delitos presentan un crecimiento sostenido a nivel mundial, impulsado por la masificacion del
acceso a Internet, la conectividad permanente y la disponibilidad de herramientas tecnologicas

cada vez mas sofisticadas.

Uno de los aspectos més relevantes identificados durante la revision corresponde a la aparicion
de nuevas modalidades de victimizacion asociadas con la inteligencia artificial generativa. Los
deepfakes, la clonacion de voz, la automatizacion del fraude y la creacién de identidades
digitales falsas modifican profundamente la naturaleza de los delitos tecnologicos,
incrementando las posibilidades de manipulacion y dificultando la identificacion de los
responsables. Esta realidad confirma que los conceptos tradicionales de victima, agresor y dafio

requieren ser actualizados para responder a los desafios que plantea la transformacion digital.

Asimismo, la literatura analizada pone de manifiesto que la victimizacion digital posee
caracteristicas particulares que la diferencian de la delincuencia convencional. La permanencia

de la informacidn en Internet, la posibilidad de difusion masiva de contenidos, el anonimato de
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los agresores y la continua exposicion publica favorecen procesos de revictimizacion que
prolongan el sufrimiento de las personas afectadas. Estas condiciones generan consecuencias
que trascienden las pérdidas economicas, afectando la salud mental, la reputacion, las relaciones
sociales y el ejercicio efectivo de derechos fundamentales como la privacidad, la dignidad y la
libertad de expresion.

Otro hallazgo significativo es el consenso existente entre los organismos internacionales
respecto a la necesidad de fortalecer la cooperacion internacional frente a los delitos digitales.
La naturaleza transnacional de la ciberdelincuencia dificulta la actuacion aislada de los Estados,
haciendo indispensable el intercambio de informacion, la armonizacion normativa y el
fortalecimiento de mecanismos de asistencia judicial y tecnoldgica. La reciente Convencién de
las Naciones Unidas contra la Ciberdelincuencia constituye un avance importante en este
sentido; sin embargo, diversos autores advierten que su implementacion debera garantizar un
adecuado equilibrio entre la persecucion del delito y la proteccion de los derechos humanos,
evitando précticas de vigilancia excesiva o restricciones injustificadas a las libertades

fundamentales.

Desde una perspectiva victimoldgica, los hallazgos también evidencian que la respuesta
institucional debe evolucionar hacia modelos integrales de atencién que combinen asistencia
psicoldgica, asesoria juridica, acompafiamiento tecnoldgico y mecanismos efectivos de
reparacion del dafio. La intervencion no puede limitarse Gnicamente a la investigacion penal,
sino que debe orientarse a reducir la revictimizaciéon, fortalecer la resiliencia de las personas
afectadas y promover una cultura de prevencion basada en la alfabetizacion digital y el uso
responsable de las tecnologias.

Finalmente, el estudio confirma que la victimologia del siglo XXI se consolida como una
disciplina profundamente interdisciplinaria, en la que convergen conocimientos provenientes
de la criminologia, el derecho, la psicologia, la informatica, la ciberseguridad, la inteligencia
artificial y los derechos humanos. Esta integracion resulta indispensable para comprender la
complejidad de las nuevas formas de victimizacion y para disefiar estrategias preventivas y de
proteccién acordes con la rapida evolucién tecnoldgica. En consecuencia, futuras
investigaciones deberan profundizar en fendmenos emergentes como la victimizacion
algoritmica, los delitos en entornos inmersivos, el metaverso y las implicaciones éticas y

juridicas de la inteligencia artificial, con el propdsito de fortalecer la capacidad de respuesta de
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la victimologia frente a los desafios que caracterizan a las sociedades digitales contemporaneas.
Conclusiones

La evolucion tecnoldgica ha transformado profundamente las dinamicas de victimizacion
contemporaneas, generando escenarios que desafian los modelos tradicionales de andlisis e
intervencion victimoldgica. La expansion de la ciberdelincuencia, la violencia digital y las
amenazas derivadas de la inteligencia artificial han ampliado significativamente el campo de
estudio de la victimologia, obligando a desarrollar nuevas herramientas conceptuales y
metodoldgicas.

La victimizacién digital presenta caracteristicas particulares, entre ellas la permanencia del
dafo, la rapida difusion de contenidos, la anonimidad de los agresores y la posibilidad de
revictimizacion constante. Estas condiciones incrementan la vulnerabilidad de las victimas y

requieren respuestas institucionales més eficaces.

La proteccion de los derechos humanos en los entornos digitales constituye uno de los
principales desafios de las sociedades contemporaneas. Por ello, resulta indispensable fortalecer
politicas publicas orientadas a la prevencion, educacion digital, atencidn integral y reparacion
del dafio.

La victimologia del siglo XXI debe consolidarse como una disciplina interdisciplinaria capaz
de comprender las complejas interacciones entre tecnologia, criminalidad, vulnerabilidad
humana y derechos fundamentales. Solo mediante enfoques integrales serad posible construir
entornos digitales mas seguros y garantizar una proteccion efectiva para las victimas de las

nuevas formas de violencia y criminalidad emergentes.
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